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1.Introduccio

El manteniment és una d'aquelles paraules que aclareix poc a qué es refereix i la veritat és
que encara que comptem amb el suport de I'administracié educativa o el d'una empresa
especialitzada, a la Coordinacié TIC ens recau tot o la immensa majoria del seu pes. Per on

comencem? Que es i quan podem dir que estem realitzant “el manteniment”?

"Manteniment es defineix com totes les accions que tenen com a objectiu
preservar un article o restaurar-lo a un estat en el qual puga dur a terme

alguna funcié6 requerida” (Wikipedia, 2017)”

Atenent a aquesta definicio, per realitzar el manteniment d'alguna cosa hem de tenir o
conéixer previament aquesta estructura a mantenir. Deu ser per tant, estable i respondre a

les demandes realitzades en un cert moment, tenir una finalitat..

Avui dia els centres s'han omplert de tecnologia. Las aules, la biblioteca, la sala de
professors, serveis administratius, blogs, plataformes de formacié online, etc tot necessita la
seua instal-lacid, configuracio i manteniment. Per a posar una mica de llum en tota aquesta

gquantitat de coses hem d'assegurar-nos de:

» Coneixer i tenir una estructura inicial solida que done resposta a les diferents
necessitats del centre i que ens servisca com a base per a la seua millora i

manteniment.

» Donar a conéixer aquesta estructura i definir els protocols d'Us i modificacié. Han de
ser documents senzills perd que ajuden de forma univoca a tota la comunitat

educativa en:

o El correcte Us de la tecnologia.

o Tenir els criteris necessaris per a demanar modificacions i adaptacions.
o Laresolucié autonoma de problemes

* En la linia de l'anterior punt, crear habits de manteniment. Diariament per a evitar

acumulacions i provocar problemes més seriosos.

» Dinamitzar I'Gs educatiu recolzant als companys que ho necessiten.
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1.1. Quina és la nostra configuracio inicial?

Fer-nos aquesta pregunta pot semblar-nos perdre el temps i fins i tot donar-nos la sensaci6
de saber realment quina €s la resposta . Pero si tenim en compte que la resposta tal vegada
no siga per a nosaltres, ens adonarem gue no la tenim preparada.

Necessitem poder explicar a qualsevol com esta muntada certa cosa i en el cas que l'any
seglient no estiguem en el carrec o fins i tot en el centre, poder deixar tot preparat per al

seguent encarregat de la Coordinacio TIC. Per a¢d ens hem de preguntar per:

Les plataformes
o]
serveis Web

D'altra banda, encara que estem d'acord en qué en certs moments es desdibuixa quines
tasques son les que ens competeixen com CTIC i quins no, per ser tasques propies d'un
tecnic en informatica, é€s cert que en ocasions ens interessa saber de qué estem parlant,
sobretot amb la idea de simplificar les “coses”.

Per agcd és interessant coneixer a quin tipus i nivells de manteniment ens referim
generalment per a ajudar-nos a planificar millor i saber com actuar en cada cas, sobretot en

la prevencio d'errors i fallades.
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1.2. Nivells de manteniment

En el manteniment d'un sistema informatic es duu a terme en tres nivells: maquinari,

programari i de documentacio.

NIVELL

DESCRIPCIO

Manteniment de

maquinari

Estat fisic dels equips i periférics. Les avaries solen ser per

desgast dels materials o per accidents durant I'Gs. Tasques:

* Neteja de dispositius. (sistemes de ventilacio)

» Control de funcionament en condicions d'estrés (voltatge,
temperatura...)

* Reemplacament de components que funcionen
malament.

Manteniment de

programari

Aplicacions i dades allotjades en els equips. En aquest sentit
poden produir-se errors com perdua d'informaci6 o
comportaments erronis en les aplicacions, incompatibilitats, falta

de llicencies, virus, malware, etc. Tasques:

» Configuracié del sistema operatiu.

* Revisio dels equips.

* Neteja de programes no adequats o previstos.
» Actualitzacio de programes.

Manteniment de la

documentacié

Que ens diu que fan els sistemes?, com ho fan i per a que?. La
documentacié ens permet entendre el funcionament i aprendre
a interactuar amb el sistema per a fer-ho funcionar. Tasques:

* Creaci6 d'un registre de manteniment o canvis en el
sistema.

* Crear i actualitzar la documentacié de l'equip després
d'una actualitzacié.

* Manteniment de la documentacio.

* Neteja d'arxius
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1.3. Tipus de manteniment

Hem parlat dels nivells de manteniment d'equips informatics amb accions que podem
realitzar, vetlar perque les faca I'administracié o encarregar-les a una empresa proveidora.
Relacionats amb cadascun d’aquests nivells tenim una serie de tasques i aquestes, es

poden agrupar en diferents tipus de manteniment:

Abans | Després

1.3.1. Manteniment predictiu

El manteniment predictiu esta basat fonamentalment en detectar una fallada abans que
succeisca, per a donar temps a corregir-ho sense perjudicis al servei, ni detenci6 de la
producci6, etc. Aquests controls poden dur-se a terme de forma periddica o continua, en

funcié de I'equip. El manteniment predictiu d'un sistema permet:
* Optimitzar la gestié del manteniment. La presa de decisions sobre quan realitzar els
manteniments.
* Verificar l'estat de la maquinaria.
» Confeccionar formes internes de funcionament o compra de nous equips

* Permetre el coneixement de I'historial d'actuacions i facilitar I'analisi de les avaries.

1.3.2. Manteniment preventiu

El manteniment preventiu consisteix a aplicar una série de técniques i procediments al
sistema per a minimitzar el risc de fallada i assegurar el seu correcte funcionament durant
el major temps possible, allargant aixi la seua vida util. EI fonamental és comprendre la
importancia de fer un manteniment preventiu per a evitar desastres o perdues d'informacio.

Existeixen dos tipus de técniques aplicables:



Dinamitzacié de la TIC Manteniment i gestié

* Manteniment preventiu actiu: Aquest tipus de manteniment involucra la neteja del
sistema i els seus components. La frequiéncia amb la qual s'ha d'implementar aquest

tipus de manteniment depén de lI'ambient i de la qualitat dels components.

* Manteniment preventiu passiu: Aquest tipus de manteniment consisteix en la cura
del sistema en el seu ambient extern, condicions fisiques d'operacio del sistema i la

prevencio eléctrica.

1.2.3. Manteniment correctiu

El manteniment correctiu consisteix en el reemplacament de components del sistema que
es troben en mal estat o presenten un mal funcionament. Aquest tipus de manteniment es

duu a terme quan el predictiu ho aconselle i quan el preventiu ja no siga possible.
Segons s'establisca el manteniment del sistema, podem actuar de dues maneres diferents:

+ Correccio no planificada. Es el manteniment correctiu d'emergéncia que ha de dur-
se a terme amb la major rapidesa possible per a evitar que s'incrementen costos,
impedir danys i que el sistema, equip o instal-lacié seguisca funcionant normalment

sense generar perjudicis.

* Correccié planificada. EI manteniment correctiu planificat preveu el que es fara
abans que es produisca la fallada, de manera que quan es deté l'equip per a
efectuar la reparacio, ja es disposa dels recanvis, dels documents necessaris i del

personal tecnic assignat amb anterioritat en una programacio de tasques.

Aquest manteniment ho realitzara principalment I'empresa amb la qual el centre tinga
contractat el servei. En el cas de ser un centre public, la responsable d'aquest servei és

I'administracio.
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2. L'equipament

Com hem comentat anteriorment esta augmentant cada vegada més el parc tecnologic dels
centres educatius. A més dels utilitzats en l'administracio, l'adrega, la prefectura i les aules
d'informatica, se suma el de cada aula, pissarres digitals, carros portatils, tablets, etc.
Sabem on estan cadascun d'ells?, per a qué s'utilitzen?, com es configuren?, com es

connecten? i quin manteniment requereixen?.

Hem de coneixer el que tradicionalment s’anomena “la nostra casa”. AGO €s una cosa que
repetirem una vegada i una altra. No hem d'obsessionar-nos amb detallar-ho tot fins a
I'Gltima coma. Es tracta d'un treball a llarg termini que després podrem anar adaptant i

mantenint amb major facilitat.

2.1. Tipus d'equips

Depenent de I'equip que tenim la configuracio va a ser diferent, van a ser diferents els seus
usos i segurament la seua ubicaci6. A més d'acd, hem de tenir present que l'adquisicié
d'equipament nou, ja siga directament pel centre o per I'administracié educativa, se sol fer
per lots per a aconseguir un millor preu. A¢o provoca que en un moment donat tinguem dins
del nostre inventari equips de diferents tipus, pertanyents a diferents anys, amb diferents

caracteristiques i situats per a finalitats i llocs similars.

Se sol per tant, renovar a tandes i segur que els equips adquirits en un moment posterior
sén diferents als anteriors en configuracid i caracteristiques. La quantitat d'equipament
diferent en un centre creix a mesura que va passant el temps i es complica el seu

manteniment i configuracio.

Malgrat aco, si que podrem classificar la major part d'equips d'un centre en 3-4 tipus

d'ordinadors, principalment. Per a organitzar millor el nostre inventari:

* Hem de coneixer les agrupacions o els diferents tipus d'equipament principals del

nostre centre.

* Ajuntar en una llista aquell equipament que no es correspon amb els tipus principals

detectats.
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* Per a cada tipus principal, arreplegar les seues caracteristiques i components per a
poder simplificar el treball de la configuracié amb la idea d'una vegada preparat un

equip poder replicar-ho en els altres equips del seu mateix tipus.

Per al cas dels centres docents dependents de la Generalitat s'utilitzara la corresponent
aplicacié d'inventari d'equipament informatic proporcionat des del portal del SAI
(http://sai.edu.gva.es). D'aquesta forma, tot aquest equipament inventariat (ordinadors,
concentradors, impressores, escaner...) pot beneficiar-se dels serveis proporcionats pel SAl,

tals com el suport informatic i I'assisténcia técnica.

2.2. Distribucio, ubicacid i caracteristiques

Segurament hi haura una correspondéncia entre la ubicacié i la configuracié i
caracteristiques de I'equip. Es interessant tenir algun mitja on aparega la ubicacio fisica dels

equips, el seu Us i la relaci6 amb la seua tipologia.

La millor forma de fer acd seria dissenyant un petit planol del centre on apareguen els
nombres de referéncia, la distribuci6 i la seua ubicacié, de manera que visualment podem

fer-nos una idea d'on esta I'equip i quin és el seu Us.

Eines recomanades

Per a realitzar un planol de situacié de la xarxa o de l'equipament del centre el
recomanable és la utilitzacio d'un programa per a crear diagrames de flux en linia.
Exemple: Dia(inclos en lliurex), CmapTools(Multiplataforma),

Lucidchart(Cloudcomputing, basat en el navol).
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En el cas de tractar-se d'un equip mobil hem de registrar el lloc de reserva, és a dir, on
podem trobar I'equipacié. També seria interessant tenir una eina de reserves que ens

ajude a la seua gestid. Aquest punt ho tractarem més endavant en el tema.

També hem de custodiar els manuals que ens venen amb I'equip. EI recomanable, per
estalvi d'espai, seria guardar un manual generic per cada tipus d'equipacié i les garanties o

documentacié especifica de cadascun dels equips.

2.2.1. Recomanacions de distribucions i equipament per espais

Anem a veure recomanacions sobre la dotaci6 i distribucio dels diferents espais que solem
tenir els centres educatius. Tenim tot el que necessitem? no hi ha una altra distribucié
possible per als equips en l'aula?, ens garanteixen la seguretat personal i professional?,

se'ns pot perdre tot el treball per un tall eléctric inoportd?, etc.

En general hem de tenir en compte unes recomanacions que permeten, segons la seua

destinaci6 i fi, poder utilitzar I'equipament amb la major de les garanties.
* Sobre seguretat (accés, connexig, ...)
* Sobre distribuci6 (situacio, localitzacio, ...)

» Sobre requisits (necessitats de maquinari i programari especifics)

Despatxos i secretaria

* Connexi6 diferenciada per motius:
o De seguretat d'informacio, processos administratius sensibles, etc.
o De prioritzaci6 de la tasca.

+ Equips per a realitzaci6 de tasques administratives propies del carrec. Es possible
que tinguen algun requisit especific per algun programa.

 Impressora en la xarxa d'administraci6. S'ha de garantir que l'accés a la
documentacié impresa esta restringit i que s'imprimeix alld estrictament necessari.

* Sense limits d'impressio.

* Restringir I'accés a Internet per a salvaguardar la informacio.

* Webcam per a la realitzacio de la foto del carnet escolar.

10
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Sala de professors

Recomanable connexié diferenciada per motius:
o De seguretat d'informacié, processos administratius sensibles, etc.
o De prioritzaci6 de la tasca.

Equips per a realitzacié de tasques de consulta, elaboracié de materials, treballs,
realitzacié d'avaluacions, etc. Es possible que tinguen algun requisit especific per

algun programa.
Permetre I'accés lliure a Internet per a consulta professional.

Recomanable impressora en la xarxa diferenciada. S'ha de garantir que l'accés a la
documentacio impresa esta restringit i que s'imprimeix allo estrictament necessari.
Limitar I's d'impressié desviant la impressid6 massiva a fotocopiadora general a

través de la sol-licitud d'impressié o copia d'un treball previament.

Biblioteca

Es interessant que es trobe a la xarxa d'aules per permetre la consulta des de

qualsevol d'elles perd no és imprescindible i per tant pot estar en una xarxa propia.

Equips per a realitzacié de tasques de consulta, elaboracié de materials, treballs,
realitzacié d'avaluacions, etc. Es possible que tinguen algun requisit especific per

algun programa.
Permetre I'accés lliure a Internet per a consulta.

Recomanable impressora en la xarxa diferenciada. S'ha de garantir que l'accés a la

documentacio impresa esta restringit i que s'imprimeix allo estrictament necessari.

Racons

La distribucié per racons ha sigut una solucié adoptada principalment per I'etapa d'infantil.

Avui dia esta sent utilitzada també per Primaria i Secundaria per les possibilitats que ofereix

i els beneficis que suposa per al transcurs de les sessions al no haver de canviar a un altre

espai per a realitzar alguna cosa que necessitem en el transcurs normal de la nostra classe,

com es produeix quan ens hem de desplacgar a l'aula d'informatica.

Es recomana:

Tenir els equips connectats a la xarxa d'aules amb els filtres que s'especifiquen per a

aquestes des del centre, 'administracié o I'empresa encarregada en aco.

11
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Equips per a realitzacié de tasques de consulta, elaboracié de materials, treballs,
realitzacié d'avaluacions, etc. Es possible que tinguen algun requisit especific per

algun programa.

Si féra possible, tenir una impressora, perd no és completament necessatri.

Aula ordinaria

Avui dia no es pot pensar en un aula sense projector i un ordinador amb connexié a Internet.

Es recomana:

Tenir un projector situat en una zona que permeta que la imatge projectada siga

visible des de qualsevol punt de la classe.

Projectar sobre una pissarra blanca si no tenim pissarra digital pot ser suficient per a
poder completar una imatge projectada, permetent escriure en ella. Es una solucio

economica i molt recomanable.

Tenir I'equip connectat a la xarxa d'aules amb els filtres que s'especifiquen per a
aquestes des del centre, 'administracié o I'empresa encarregada en aco.

Equips per a realitzacié de tasques de consulta, elaboracié de materials, treballs,
realitzacié d'avaluacions, etc. Es possible que tinguen algun requisit especific per

algun programa.

Aula d'informatica

L'espai de l'aula d'informatica ens permet realitzar una treball especific amb les TIC. Es un

espai important per a la dinamitzacié i hem de tenir en compte una série de normes de

seguretat que ens faciliten el seu Us:

Ha d'estar connectada a la xarxa d'aules exclusivament amb els filtres que
s'especifiguen per a aquestes des del centre, l'administraci6 o Il'empresa
encarregada en ago.

Equips per a realitzacié de practiques especifiques, tasques de consulta, elaboracio
de materials, treballs, etc. Segur que tenen requisits especifics de configuracioé.

L'Us d'internet ha de ser limitat i filtrat.

Recomanable impressora a la xarxa amb I'GUs limitat d'impressié desviant la
impressio massiva a fotocopiadora general a través de la sol-licitud d'impressié o

copia d'un treball préviament.

12
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» Distribuir els ordinadors de l'aula d'informatica de manera que el professor puga tenir
totes les pantalles a la vista des d'un punt de la sala, pensant en la major

comoditat i control per a impartir les classes.
Per a tots els espais es recomana:

* Conduir els cables per darrere de les taules, fora de zones de pas, cadires, etc.

També podem utilitzar accessoris organitzadors de cables.

* Situar els dispositius de xarxa (ex. switches, routers i punts d'accés wifi) en armaris

de comunicacions tancats o almenys fdra de I'abast dels usuaris.

» Utilitzar sistemes de proteccié eléctrica enfront de becs de tensio (ex. regletes amb
proteccié). Si patim freqlients microtalls electrics, tenim equips especialment
sensibles, o hi ha maquinaria industrial que afecta a la xarxa (com en alguns centres
de F.P.), podem utilitzar sistemes d'alimentacio ininterrompuda, SAIl (UPS, per les

seues sigles en anglés).

* Collocar cadenats en les caixes/torres dels ordinadors per a evitar que es puga

accedir al seu interior.

* Instal-lar cables de seguretat o cadenats antirobatori en les pantalles o altres

elements de valor, fixant-los a la taula, paret, etc.

* Reservar un armari amb clau per a guardar els components de recanvi, per ex.
cables de xarxa, els discos CD i DVD, les llicencies i manuals del programari de
l'aula (drivers i aplicacions), aixi com els documents amb l'estructura i configuracio

de la xarxa i els ordinadors.

Per al cas dels centres docents dependents de la Generalitat, la Conselleria
d'Educacié especifica el material detallant el seu lloc de destinacié (aula
d'informatica, biblioteca, sala professors, etc). En cas que la ubicacié dels equips rebuts
siga una altra a l'especificada, es precisara l'autoritzacié per escrit de la Conselleria
d'Educacié o de la direccié general competent en la matéria. Per a realitzar aquesta peticio,
s'utilitzaran els formularis habilitats en la zona d'equipament del portal del SAl

(http://sai.edu.gva.es).

2.2.2. Altres models organitzatius d'aula digital

Fa anys que expliguem en el nostre centre amb un aula d'informatica pero al llarg d'aquests
anys, no ha canviat molt ni la seua distribucid ni el seu mobiliari. Han sorgit nous espais on

també estan presents les TIC i segurament sorgiran uns altres que encara desconeixem.

13
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Aquestes son algunes de les coses sobre les quals s'esta treballant actualment i que més
rapid que tard, deurem tenir en compte:
* Mobiliari flexible: que permeta variats estils d'ensenyament i aprenentatge: 1:1,
petits grups ...
+ Equipament variat: incorporacio de dispositius mobils, robots, impressores 3D,
ulleres de RV, etc.

+ [Espais més agradables i comodes: Us de la llum i el color (NeuroArquitectura).

Sobre aquestes qglestions s'ha desenvolupat un projecte per la xarxa European SchoolNet
amb la col-laboraci6 de 30 paisos anomenat Future Classroom Lab. En el projecte
s'estableix un entorn d'aprenentatge que explora noves competéncies i rols del professorat i
alumnat, estils i escenaris d'aprenentatge, tecnologies emergents i tendéncies socials a
través de 6 zones d'aprenentatge diferenciades on es replanteja el paper de la pedagogia,

la tecnologia i el disseny de les aules.

Els espais d'aprenentatge
Cada espai respon a una presa de decisions diferent en relaci6 amb l'espai fisic, els
recursos, els rols canviants de l'alumnat i el docent, i com recolzar diferents estils

d'aprenentatge.
Tots els espais tenen en comu 3 principis fonamentals de l'aprenentatge: connectat,

significatiu i basat en reptes.

14
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Zona Investigar

Manteniment i gestié

Es tracta duna zona on il alumnat participa de forma activa en projectes

d'investigaci6 per a millorar la seua competéncia digital i el seu pensament critic. Per

a aco el mobiliari flexible permet el treball individual, per parelles i per grups.

CLAUS

RECURSOS

pensament critic.

de problemes.

investigador actiu.

* Desenvolupar habilitats de

* Enfocament per resolucié

¢ L'alumne es converteix en

* Fomentar projectes

interdisciplinaris.
Exploracio: construir
models, provar idees i
avaluar resultats.
Connectar-se amb el mon
exterior: se seleccionen
desafiaments i dades reals

per a investigar.

Portatils o mini-portatils.
Robots.

Microscopis i telescopis.
Laboratoris.

Models 3D.

Portes mala sort realitat virtual.

Programari de realitat

augmentada.

Zona Crear

En aquesta zona l'alumnat treballa en activitats de construccié de coneixement i

dissenya el seu propi producte digital: presentaci6, audio, video, mapa conceptual,

animacio, etc. La interpretacié, l'analisi, el treball en equip i l'avaluacié son parts

importants del procés creatiu.
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CREAR

RECURSOS

Aprenentatge creatiu,

imaginatiu i innovador.

Usar les eines
tecnologiques per a

dissenyar, crear i publicar.

Desenvolupar
competéncies mitjancant el
treball basat en projectes,
la presentacio, planificacio

i treball en equip.

Fomentar l'autonomia i
responsabilitat personal en

I'aprenentatge.

Crear projectes de millora
social de l'escola o la

comunitat.

L'alumnat utilitza portfolios
per als seus treballs
connectant diferents arees
i en un context real de

treball.

Ordinador PC i/o tabletas.

Programari per a crear

presentacions.

Estudi de Croma Key.
Camera digital: fixa i/o portatil.
Microfon i programari per a
enregistrament d'audio.

Programari per a crear

animacions, editar videos, etc.

Programari per a publicar

podcasting i streaming de video.

¢ Raco Presentar

En aquest espai l'alumnat treballa eines i habilitats per a presentar el seu treball i

obtenir el “feedback” dels altres. La presentaci6 del treball afig una dimensié

comunicativa i lintercanvi dels resultats fomenta la interaccio, l'intercanvi i la

retroalimentacio.
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CREAR RECURSOS
* Aprendre a compartir i + Area de presentacié amb mobles
comunicar-se usant TIC reconfigurables.
per a crear presentacions * PC/Tableta + projector/plasma +
interactives i atractives en altaveus dedicats per a oferir
directe i en linia. més qualitat a les presentacions.
* Interactuar amb public per +  Eines de publicacié en linia:
a obtenir el seu “feedback”. blog, wiki, etc

» Desenvolupar habilitats de
retroalimentacio

constructiva entre iguals.

« Utilitzar diferents eines per

a compartir i intercanviar
informacio.

¢ Prendre consciéncia de la
comunicacio inclusiva per
a arribar a certes

audiencies.

» Concedir importancia a la
presentacié enfront dels
altres: en directe en la
biblioteca o en linia en la

web del centre.

* Respectar els drets d'autor

en l'elaboracio i

presentacié de treballs.

Zona Interactuar

Es tracta d'incrementar la participacié activa de l'alumnat gracies a I'is de solucions
tecnoldgiques. Cada alumne/a disposa d'un dispositiu individual (tableta) que li
permet contribuir en tot moment. S'inclou pissarra interactiva i eines d'aprenentatge
interactiu.
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CREAR

RECURSOS

Experimentar diferents
configuracions de l'alumnat
en la classe: ferradura,
petits grups ...

Usar pissarres interactives,
continguts multimedia i
dispositius per a la
resposta de l'alumnat.
Facilitar la computacio 1:1
amb netbooks, tabletes ...
per a un aprenentatge

personalitzat i motivador.

De la supervisi6 a la
comunicacio: programari
de gesti6 d'aula,
comunicacio i

col-laboracio.

Pissarra digital interactiva i

continguts interactius.
Dispositius d'aprenentatge mobil:

portatil, netbook, tableta,

smartphones...

Programari per a resposta de

['alumnat.

Programari de gesti6 de l'aula.

* Rac6 Intercanviar

Es un area especialment dissenyada per al treball en petits grups concedint

importancia a la capacitat per a col-laborar amb els altres. S'experimenta la

responsabilitat compartida, el repartiment de rols, la presa de decisions i I'adreca de

projectes en equip. Les TIC proporcionen eines per a una comunicacio i col-laboracio

mes rica de forma presencial i en directe aixi com en linia i de forma asincrona.

CREAR

RECURSOS

Concedir importancia a la
col-laboraci6 entre

companys/as.

Treballar en equip per a

Pissarres digitals interactives.

Taula col-laborativa amb

projector.

Programari per a mapes mentals.
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una millor inclusio.

Aprendre amb jocs grupals
(gamificacio).
Col-laboraci6 en linia:
l'intercanvi pot ampliar-se
amb un entorn
d'aprenentatge en linia i
I'ls supervisat de les

xarxes socials.

Utilitzar pluges d'idees com
a activitat grupal per a
treballar la creativitat i

imaginacio.

Programari en linia per a murals

digitals col-lectius.

Programari en linia per a edicié

col-laborativa.

* Racé6 Desenvolupar

La zona de desenvolupament és un espai per a l'aprenentatge informal i

l'autoreflexi6. L'alumnat poden realitzar treball escolar de forma autdbnoma i

independent al seu propi ritme. També pot aprendre de forma informal concentrant-

se en els seus propis interessos i al marge de I'ambient més rigid de l'aula. Es tracta

de fomentar

I'aprenentatge informal.

aprenentatge autodirigit alhora que s'interioritza el

valor

CREAR

RECURSOS

Afavorir un ambient més
informal, relaxat i no

controlat.

Recolzar l'aprenentatge
personalitzat amb
activitats adaptades o
permetent llibertat
d'eleccio en els temes

d'investigacio.

Mobiliari informal.
Racons comodes per a l'estudi..

Dispositius portatils: notebooks i

tabletes.
Dispositius d'audio i auriculars.
Llibres i llibres electronics.

Jocs (analogics i digitals)

de
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+ Us de dispositius
d'aprenentatge personal

com netbooks o tabletes.

e Emprar diaris
d'aprenentatge i portfolis
per al seguiment de
I'aprenentatge personal i

informal.

* Flipped Classroom:
afavorir I'aprenentatge en
la llar per a dedicar el
temps de l'aula al treball
per projectes
col-laboratius.

« Utilitzar en aquest espai
l'aprenentatge basat en

jocs.

2.3. Usos d'equipament

Cada equip tindra un Us previst préviament a la seua adquisici6 o sera destinat a un Us
després de la seua recepcié. Es possible que un Gs determinat necessite de la instal-lacio
de certs programes concrets perd també cap la possibilitat que tots els equips per defecte
tinguen instal-lat un conjunt d'aplicacions que facilite el seu Us pel professorat en general.
Per exemple, podria ser necessaria la instal-lacié d'un programari especific per a control de
la pissarra digital en els equips d'aula general que no siga necessari en els equips de l'aula

d'informatica perqué no tenen una pissarra digital connectada.

En aquesta linia hem de destacar que la necessitat d'instal-lar uns programes o uns altres

vindra donada per:
* Necessitats de I'Us general
* Necessitats d'us de grup d'interés o departamental.

* Necessitats d'Us de cert professor.
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La detecci6 d'aguestes necessitats i que el professorat acorde qué programes han d'estar
instal-lats en els ordinadors a l'inici de curs, facilitara el manteniment i ajudara a mantenir

una uniformitat.

Cada CTIC determinara que programari instal-lara de base en tots els equips i anira
completant amb les necessitats especifigues de cada Us final dels equips. A partir
d'aqueixes necessitats i del tipus d'equip en concret, determinara com es fa la instal-lacié, la

versio, limitacions, manteniment, etc.

Configuracio
Configuracié Base
base +
departament

2.3.1. Detecci6 de necessitats

La deteccié de necessitats és un tema complex si es fa amb cura. En aquest punt i en
aquests moments ens conformarem amb aquella necessitat TIC que tinga a veure amb la
configuracié i manteniment dels equips. Com més prompte millor sapiem les necessitats
dels usuaris finals més senzill sera el manteniment i la previsié de les necessitats és un punt

fonamental.

La recomanacié és establir un document en el qual figure la demanda d'equipament tant
maquinari, programari, de comunicacions, etc. Este document sera diferent depenent del
moment quan es realitze i la seua resposta també. No sera el mateix una peticié a l'inici de

curs quan s'estan preparant els equips per al nou curs que a meitat del mateix.

La centralitzacié de la instal-lacio, modificacié o manipulacié de lI'equipament en general és
un tema delicat que provoca conflictes a I'hora de realitzar un manteniment. Si qualsevol
usuari pot connectar i desconnectar coses al seu parer ens trobarem amb un sistema
informatic impossible de mantenir. Es necessari establir unes normes de comportament i

us per a tota la comunitat educativa.

Per aco davant una necessitat sempre deu realitzar-se una petici6 segons els canals

establits i amb el temps degudament estipulat.
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2.4. Connectivitat . Audiovisual. Xarxa

A l'anterior apartat hem parlat de I'ls de I'equipament pero avui dia no podem perdre de
vista les necessitats de connexié que tenim i que seran diferents depenent d'on estiguem. El
Allo desitjable és tenir totes les opcions disponibles pero si entenem que aquest sera el final
d'un procés hem de comencar per optimitzar. Podriem establir unes necessitats inicials de
connectivitat. En el segiient punt parlarem amb major profunditat sobre la xarxa pero en
aquest punt ens centrarem en la necessitat conjunta segons el tipus d'equip i la seua

destinacio.

2.5 Sistema operatiu

En aquests moments el parlar de SO no concerneix Unicament a Windows, Ubuntu/Linux,
macOS, etc. Tenim amb nosaltres Android, 10S, Chrome US. L'eleccié d'un sistema
operatiu 0 un altre en el nostre centre educatiu respondra a alguna de les seguents

guestions:
+ Es el que coneixem i per tant seguim tradicionalment amb el.

+ Ens facilita el manteniment perqué ens permet I'actualitzacié de tot el parc informatic

del centre.

» S'adapta millor a les nostres necessitats i no ens produeix cap canvi en la forma de

treball que anem realitzant.

+ Es el mateix sistema que utilitza la majoria de la nostra comunitat educativa

professionalment i personalment.

* Les aplicacions que necessitem utilitzar finalment, funcionen en aqueix i no un altre
SOTA.

» Els equips vénen amb la llicéncia d'Us per defecte.
» Ens facilita la instal-lacié de nous periferics per la seua compatibilitat.
* Economicament ens interessa.
» Etc.
Totes aquestes glestions s'han de tenir en compte a més d'aquestes altres:

+ Es senzill de mantenir, té el respatler de I'administracié o necessitem una empresa

externa per a realitzar-ho.
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* El cost complet de la instal-lacié necessaria del SO més els programes necessaris
€s competitiu.
* Podem escalar la llicencies segons les nostres necessitats i la caducitat de les

garanties dels equips.
* Ens assegurem la tornada completa de la inversio.
* Necessitem establir uns configuracions de seguretat addicionals.

No anem a entrar a recomanar un SO o un altre perd si recomanem fer un estudi de tots els

factors que afecten a I'elecci6 d'un sistema o un altre.

Per al cas de | us centres docents dependents de la Generalitat utilitzaran el programari
establit des de la Conselleria d'Educacid, tant per a I'is docent com a administratiu. Com a
marc general, tots els equips informatics dels centres docents dependents de la

Generalitat Valenciana utilitzaran la distribucié LliureX.

2.6. Mobilitat i reserva

En l'apartat anterior hem parlat de Sistemes Operatius que fins a fa relativament poc no
apareixien en aquestes questions. Es tracta de sistemes que van units a un tipus
d'equipament que respon a la necessitat de mobilitat. Fins al moment I'inic equipament
mobil amb el qué contaven els centres era l'aula de portatils perd cada dia més ens trobem

amb tablets, Chromebooks, etc.. que haurem de gestionar i mantenir.

Coses que hem de tenir en conter: etiquetatge, assignacié, custodia i carrega, autonomia,

reserva, manteniment centralitzat, etc.

2.6.1. La mobilitat de I'equipament. Pros i contres

La mobilitat de I'equipament ens permet certes coses com posar compartir un equipament
per a un Us independentment de la ubicacidé on es realitze pero la veritat és que també
incrementa les tasques de gestié com assegurar-nos que estiga operatiu per al seu Us i
reserva. Vegem alguns avantatges i inconvenients de tenir aquest tipus de dispositius o

equipament:

Avantatges Inconvenients

No necessiten un espai desplegat pel|Els espais per a realitzar el

gue ocupen poc espai. desplegament de I'equipament han

23



Dinamitzacié de la TIC Manteniment i gestié

de garantir que funcionaran
correctament (endolls, distribucid,

espais, etc.).

El manteniment és centralitzat Requereix major atencid per tenir

usos més diversos, trasllats, etc

Es l'equipament el que es desplaca Es l'usuari el que es desplaca

2.6.2. Gestio de les reserves

L'apartat dedicat a la reserva d'equipament i espais ho hem situat en aguest punt per creure
gue és una necessitat que esta creixent en els centre a causa de l'increment que es preveu
d'equipament mobil.

S6n molts els centres que tenen aquesta reserva centralitzada des de I'equip directiu amb
un full de calcul o0 amb unes fulles en paper on es realitza aquesta reserva. Hem de tenir en
compte que les reserves no sén simplement indicar un dia, una hora i I'espai que volem o

I'equipament. Hem de tenir en compte altres quiestions com:

* Garantir que no es tracta de “el primer que arriba primer li la porta”. Hem d'estudiar
la urgencia i necessitat de les diferents peticions a I'hora d'assignar espais i estar
disposats a realitzar els canvis que siguen necessaris per a garantir la millor
assignacio dels mateixos.

* Bon Us de la reserva. D'una banda a deixar tot ordenat, utilitzant els espais d'acord a
la normativa especificada i la “serietat” quant a realment utilitzar el reservat.

» Establir unes instruccions d'Us de reserva perqué puga ser atesa dins del termini i en

la forma escaient.
« Etc.

A continuacié us proposem un parell de solucions totalment gratuites que ens poden
simplificar la gesti6 dels espais del centre i unificar els criteris d'assignacié dels espais TIC

del centre:

Reserva d'espais utilitzant Google Calendar

L'aplicacié Google Calendar ens déna una infinitat d'utilitats per a organitzar el nostre treball

diari:
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* En primer lloc com a agenda. La utilitzaci6 de Google Calendar permet tenir
sincronitzats tots els nostres dispositius: ordinador, tablet i mobil, amb notificacions
automatiques per Mail perqué cap cita, esdeveniment, entrevista 0 avis se'ns passe,
i @ més mai es perda, ja que tot esta sincronitzat a través d'un compte de correu de
Google. Qui no ha perdut una agenda de telefons per perdua o trencament de
mobil? Actualment agd ja no pot passar si es porta I'agenda sincronitzada amb un

compte de Google.

* Google Calendar permet crear diversos calendaris segons ens interesse, i compartir-
los amb altres persones. Exemples d'acd pot ser la gesti6 de reserves d'aules
d'informatica compartint un calendari entre professors; crear calendaris compartits
amb alumnes, on apareguen dates d'examens, de lliurament de treballs...; calendari

mensual d'activitats del centre, compartit pel claustre de professors...

+ D'altra banda ens obri també tot un mén de possibilitats quant a la gesti6 de les
nostres tasques. Hi ha moltes Apps, tant per a iOS com android, que sincronitzades
amb un compte de Google Calendar ens permeten fer una ordenada gestio del
nostre treball per dates, amb avisos, podent diferenciar les tasques per cada

assignatura o ambit del nostre treball.
MRBS: Programari lliure per a la gestié de sales reunié i aules

MRBS és un sistema de reserves simple utilitzar, confiable i que requereix de molt pocs

recursos i en ser summament simple d'usar el periode d'aprenentatge és minim.

Y
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Principals Caracteristiques:

* Flexibilitat: Una de les millors caracteristiques de | MRBS és la seua flexibilitat.
Aquest sistema li permet establir un sistema de reserves que es poden aplicar a
quasi qualsevol tipus de recurs: des de les habitacions, els empleats o fins als

equips.

* Velocitat: MRBS també és rapid. A causa de la seua petita grandaria, MRBS pot
instal-lar-se en maquinari antic i convertir-ho en un sistema de reserves que juraria

s'ha executat en una maquina més gran.

* Instal-lacié: MRBS és facil d'instal-lar i configurar. La seua configuracié es maneja a
través d'un format senzill, arxiu de text pla on els usuaris i administradors poden
agregar, aixi com una altra informacié de configuracid, tals com a informacié

d'identificaci6 de lloc i tots els ajustos del calendari.

2.6.3. Us de dispositius mobils

Els dispositius mobils sén diferents a qualsevol altre recurs i els centres han de tenir present
que les solucions per a aquest tipus de dispositius han de ser diferents. El seu Us requereix
gue els centres educatius establisquen pautes clares, factibles, que els propis alumnes

compartisquen i puguen ajudar a aplicar i actualitzar.

El seu alt potencial educatiu hauria de ser tractat positivament pels centres educatius i evitar
sobretot que es convertisca en conflicte o por. Per aco els centres han de ser conscients de
la necessitat de tenir una visi6 adaptable i pro-activa, oberta a incorporar nous
coneixements i pautes d'actuacid que es reflectisquen en les seues normes de

funcionament i organitzacio.

Sense cap dubte es va a continuar incrementant I'is de les tecnologies per a l'oci,
I'aprenentatge, la informacié i la comunicacié per part de l'alumnat. Per a ells aguestes
tecnologies constitueixen una eina i instrument social imprescindible. Demanar-los que ho
deixen féra del centre és demanar-los que deixen de relacionar-se socialment com ho
realitzen quan estan fora del mateix. Davant aquest panorama, continuar amb una visié
estatica de I'educacid, aliena a aprofitar el potencial de les tecnologies mobils i no afrontar
de manera decidida i positiva aquest nou paradigma, ampliara la distancia entre la realitat

de l'alumnat i el sistema educatiu.
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No incorporar les tecnologies en I'ambit educatiu pot causar perjudicis en termes personals,
socials, economics i, a la llarga, de capacitat col-lectiva d'aprofitar de manera creativa les

tecnologies digitals.

Hem de tenir també molt present que el seu mal Us pot ser considerat com una falta de
respecte a la convivéncia com el ciberassetjament i la vulneracio del dret a la intimitat i a la
propia imatge. Es necessiten unes normes d'organitzacié i funcionament que anticipen
aquestes situacions i donen una resposta clara i proporcionada, establint protocols
d'actuacié especifics per a primaria i secundaria en els casos més greus, per a tota la

comunitat educativa.

La prohibicié total dels dispositius mobil és en el centre educatiu per a evitar possibles
problematiques es contradiu amb els objectius curriculars vinculats a l'assoliment de la
competéncia digital, els aprenentatges en general i la capacitat d'aprendre al llarg de la vida.
Saber utilitzar de forma responsable els dispositius digitals és una competéncia i un

contingut curricular.
En el cas de tabletes

Tant si les tabletes pertanyen al centre com si sén de cadascun dels alumnes, existeixen

una serie d'accions que s'han de realitzar bé pel centre, bé per la families.

Tablet de I'alumne Tablet del centre

Custodia La custodia de la tableta serd|Las tablets es lliuraran en un
responsabilitat de I'alumne. El centre |armari per a la recarrega de les
deura habilitar alguna zona segura |bateries i custodia de les tablets
mentre no s'utilitze la tableta dins del | durant els periodes no lectius.

centre. |l reste de la protecci6 sera a

A més es realitzara un segur per a

carrec d'una empresa asseguradora , T
resoldre possibles incideéncies.

gue repose el dispositiu al més

prompte possible.

Carrega L'alumne haura de portar la tablet
amb la carrega suficient per a
realitzar les tasques del dia en el
centre. S'habilitaran diversos punts
de carrega per a aquelles
distraccions que es produiren.

27



Dinamitzacio de la TIC

Manteniment i gestié

Proteccio

L'alumne haura dadquirir la|Es proporcionara cada tableta dins
proteccié recomanada pel centre per|d'una funda per a assegurar una
a assegurar una major resisténcia a | major resisténcia a raions, colps i

raions, colps i caigudes. caigudes

Identificacio

Cada tableta tindra un adhesiu que facilitara en tot moment la seua

identificacié per a l'assignacié en l'aula, comunicacié d'incidencies ...

Assignacié

Cada alumne la seua Durant el curs académic es
procurara que, en la mesura del
possible, cada alumne/a utilitze
sempre la mateixa tableta. Aquesta
norma facilitara el seguiment de

treballs, incidéncies, etc.

Configuracié i

manteniment

En els dos casos es recomana centralitzar el manteniment i respectar les
actuacions realitzades en el dispositiu per a garantir el seu correcte
funcionament per al desenvolupament de les classes. Les tabletas es
configuraran per defecte amb el compte del centre per a l'alumne, de
manera que es puguen configurar bloquejos i limitar I'accés a certes

funcions durant les classes.

Trasllat

El dispositiu pertany a l'alumne i tan | S'haura de decidir si es permetra
solament la cedira per la necessitat |que els alumnes/as i professorat
d'un manteniment es porten les tablets als seus

domicilis particulars.

Connectivitat

Sera necessari disposar d'un punt de xarxa educativa en l'aula o aules on
es desenvolupe el projecte per a connectar el punt WIFI que es

proporciona.
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2.7. Altres eines de gestio que ens poden ajudar

A continuacié presentem una llista d'eines a tenir en compte dins del manteniment del

nostre centre:

* Antivirus. En el cas de tenir com SOTA Lliurex no és necessari preocupar-se per

aco. Si no és el cas, és necessari que tots els equips ho tinguen.

+ Sistema de filtrat de continguts. En cas que no s'haja incorporat en la propia
xarxa, s'haura d'instal-lar en els equips un sistema de filtre de continguts (els
coneguts com a controls parentals). Aixi evitarem que els alumnes accedisquen a

webs no apropiades per a la seua edat 0 maduresa.

* Gesti6é de copies de seguretat. Un aspecte basic de la seguretat és la prevencio,
incloent qué fer en cas de tenir un problema. Per a evitar perdre la informacié hem
de tenir copies de seguretat, especialment en el cas que el centre tinga un aula
virtual en el qual s'allotgen arxius a la disposicio dels alumnes (anotacions, resums,

presentacions, activitats, etc.).

* Programes de clonacié. SOn eines que permeten copiar la configuracié d'un equip

o d'una particié del seu disc i aixi poder replicar-la en un altre. Ens permeten:

o Utilitzar-los a manera de copia de seguretat de la configuracié per a no haver de

reconfigurar tot I'equip en cas de tenir un problema.

o Facilitar el procés de gestié i configuracio inicial, ja que una vegada configurat un
equip es pot clonar el mateix i aplicar aqueixa configuracié en els altres

ordinadors similars que volem que tinguen les mateixes opcions.

* Restauracio del sistema. Els propis sistemes operatius compten amb opcions de
restauracié a punts anteriors, de manera que la configuraci6 de programes i de
I'equip podria tornar a ser la que existia en un moment anterior. Aquesta funcionalitat
podria permetre prescindir de les eines de clonacié per a la resposta a incidents,

encara que la situacio ideal és comptar amb ambdues alternatives.

* Actualitzacions -vs.- eines de congelacié. En aquest aspecte hi ha un petit
conflicte. Molts centres utilitzen eines de congelacié en els seus equips ates que
permeten que qualsevol canvi en la configuracié siga revertit quan es reinicia

l'ordinador. Aixi, els equips sempre tindran la mateixa configuracio.
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Si la idea que els nostres equips revisquen constantment el dia de la marmota
sembla correcta (perqué els dispositius sempre estaran configurats de la forma
segura que s'ha decidit inicialment), entra en conflicte amb un altre aspecte clau en
la seguretat: les actualitzacions. Les actualitzacions del sistema operatiu i
programes sén basiques per a la seguretat, ja que solucionen els problemes de
seguretat que es van descobrint i corregint. No obstant aco, si no s'apliquen
aguestes actualitzacions els equips es mantindran vulnerables a aqueixos problemes

(que a més ara serien coneguts per qualsevol atacant).

Per aco, el nostre consell és prioritzar sempre I'actualitzacié enfront de la congelaci,
ja siga prescindint d'aquestes eines especifiques, configurant-les d'una forma molt
detallada (per exemple congelar certs aspectes mentre uns altres queden lliures) o
estar pendent de les actualitzacions de seguretat que sén necessaries per a aixi

modificar les opcions de congelacio i actualitzar els equips degudament.

Per al cas dels centres docents dependents de la Generalitat, no ens haurem de
preocupar de totes estan eines atés que, o no son necessaries, com és el cas dels
antivirus per al S.O Lliurex, o les realitza la conselleria 0 perqué ja estan

automatitzades en Lliurex.

* Sianem a gestionar multitud de dispositius mobils, segurament ens interesse utilitzar
alguna plataforma plataforma MDM (Mobile Device Management) o MAM (Mobile

Application Management)

30



Dinamitzacié de la TIC Manteniment i gestié

3. Les comunicacions

El temps que dediquem a preparar per endavant els sistemes del centre no és temps
perdut, ni molt menys. Si deixem tot ben organitzat i estructurat, hi haura menys problemes i

els resoldrem més facilment.

3.1. La xarxa local

Practicament tots els ordinadors del centre estan en xarxa, veritat?. Aixi es poden connectar
a Internet, compartir arxius entre si, imprimir en la mateixa impressora, etc. No obstant aco,
si no tenim una minima cura en la configuracié de la xarxa, podem deixar en mans dels

nostres alumnes informacié sensible com per exemple notes, teléfons dels professors, etc.

Allo desitjable és separar la xarxa dels nostres centres entre els ordinadors de gestid
(secretaria, adreca) i els de les aules (aules ordinaries, aules d'informatica) de manera que
no siga possible que es comuniquen entre si. Anteriorment ja hem comentat aquest tema i
fins i tot plantejat la necessitat de crear diverses xarxes separades més amb la finalitat de

garantir la seguretat i la demanda prioritaria de connexio.
Per a aco existeixen multiples alternatives tecniques. Algunes d'elles sén:

« Utilitzar connexions independents a Internet. L'opcio més segura i senzilla pero
amb un cost mensual afegit. A més, permet millorar la velocitat i estabilitat d'Internet

en el centre.

Requisits: 2 linies d'Internet amb els 2 routers senzills subministrats per I'operador i 2

\ a Linea 1de Internet - \ Linea 2 de Internet -

i i

\\‘a,:;p_lin‘\‘&_“?ﬁ?"'*-

switch.

ey

PC de aulas PC de Secretaria
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« Dividir en 2 subxarxes connectant un router senzill en cascada al router antic.

Opciod segura, de major dificultat que l'anterior, pero amb un cost limitat.

Requisits: 1 linia d'Internet, 2 router senzills (1 subministrat per I'operador i 1 adquirit

independentment) i 2 switch.

\
\
Er—

\\.,a_,:;w_nmz?f%éi'ﬂ-.
PC de aulas

PC de Secretaria

* Dividir en 2 subxarxes amb un router avancat. Opcié segura, encara que amb
una dificultat i cost major que l'anterior.
Requisits: 1 linia d'Internet, 1 router avancat (subministrat per l'operador o adquirit

independentment) i 2 switch.

Internet

|

- .

A {3

N

pPCd | i
e aulas PC de Secretaria

* Dividir en 2 subxarxes utilitzant un servidor amb 2 targetes de xarxa (o un
ordinador a manera de servidor). Opcié segura, perd més complexa i més
costosa. Ens permetria disposar de més serveis, com per exemple control d'usuaris,
emmagatzematge centralitzat (per a cadascun i compartit), permisos d'accés,

allotiament de programari educatiu i de gestio.

Requisits: 1 linia d'Internet, 1 router senzill (subministrat per I'operador), 1 servidor
amb 2 targetes de xarxa i 2 switch.
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. Switch 1

— m—
el it e LI

PC de aulas PC de Secretaria
* Mantenir la xarxa unica i configurar limitacions en cada equip. Entre aquestes
es trobarien I'assignacié de diferents grups de treball als equips de gestié i als de les
aules, la configuracio del tallafocs dels equips de gestié de manera que no permeten
connexions entrants, ni la comparticié d'arxius i carpetes (“xarxa publica”). Es l'opcio
menys segura de totes i per tant la menys recomanable, encara que és senzilla i
economica. A més, segons la seua configuracié es poden compartir arxius, carpetes
o impressores dins del mateix grup de treball, per la qual cosa pot ser una opcio

complementaria a qualsevol de les anteriors.

Requisits: 1 linia d'Internet, 1 router senzill (subministrat per I'operador) i 1 switch.

o 2 P e
S L ey

PC de aulas PC de Secretaria

» Altres opcions. Existeixen altres opcions a valorar segons les necessitats, pero que
no detallarem aci doncs poden resultar més complexes i/o costoses. Com per
exemple la configuracié de xarxes privades virtuals o VLAN en altres dispositius de
xarxa com els switches de capa 3, la utilitzacié de dispositius de xarxa professionals

que combinen funcionalitats de tallafocs i router, la configuracié d'un servidor amb un
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domini i permisos d'accés a la informacio, l'aillament dels dispositius connectats a

una xarxa wifi, etc.

Si no veiem assequible posar-nos a la feina per nosaltres mateixos, sempre podem recérrer
al servei de suport corresponent. En cas de pertanyer a un centre public, contactar amb
I'administracié educativa perqué puguen assessorar-nos, guiar-nos o encarregar-se de
realitzar les configuracions o millores corresponents. En aquest cas l'esquema de xarxa

recomanat és el model de centre de Lliurex.

-“ e "SALA DE PROFESSORS |

Ordenador d'aula

MACROLAN

I—-ﬁd— Client Client & Client 1
e, I - 1 —

Ordenador d'aula

Servidor NFS

— [}

{Router

— r |

Servidor mestre

Switch/Router

_l_ - 1 - 0 T ——— —
| | |
| - | mTﬂ |
Servidof esclau Servidoy esclau
| i AULA1 | | v AULA 2 | S0C
| | | ! |
 EECSESEs | || "E : |
| oo e oer e | | e o e Ge

En el seglent enllag podeu trobar el tutorial passe a pas per a realitzar la instal-lacio
d'aquest model de centre. La instrucci6 técnica que defineix les directrius de les
infraestructures de telecomunicacions en els centres publics dependents de la Generalitat

Valenciana la podeu consultar en el segient enllac.

En els centres privats, €s possible que disposem d'un servei d'informatica comuna a
diversos col-legis, amb el que igualment podran informar-nos, recolzar-nos o gestionar-ho
ells mateixos. Si no disposem d'aqueix servei, sempre podrem contactar amb una empresa

de serveis informatics que el puga dur a terme.
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3.2. La xarxa Wifi

Avui dia molts centres ja tenen connexié sense fil wifi o en breu la tindran. Es una opci6
comoda i senzilla para pode portar Internet a tots els racons del centre, a més
d'imprescindible per a connectar les tablets i miniportatils que van apareixent a poc a poc en
les aules ordinaries. Per aco, hem de tenir molt més present la seguretat de la xarxa del

nostre centre.

Per al cas dels centre educatius publics, a la fi del 2017 el ple del Consell va autoritzar el
conveni interadministratiu entre el Ministeri d'Educacié, Cultura i Esport, la Generalitat i
I'entitat publica empresarial Red.es per a l'extensidé de I'accés a la banda ampla ultrarrapida
dels centres educatius sostinguts amb fons publics_(noticia completa). La qual cosa implica
que durant el curs 2018/2019 tots els centres de publics de Primaria i Secundaria

disposaran de WIFI.

3.2.1. Per a qué una xarxa wifi?

El primer és tenir clar I'is que li anem a donar a la wifi. Hi ha diversos escenaris possibles

pero, simplificant, els principals entre els quals haurem de triar son:

+ Us per a tasques de gestié: perqué els professors puguen accedir amb seguretat a
l'aplicacio6 de gesti6 educativa, manejar dades personals d'alumnes, notes

d'examens, etc.

+ Us didactic: perqué professors i alumnes puguen connectar-se a Internet des de les
aules amb pissarres digitals, miniportatils, tablets, etc. a fi de cercar informacio,

accedir a llibres digitals, veure videos o qualsevol altra activitat.

Una vegada vista la necessitat i quin Us se li va a donar hem de plantejar-nos on anem a

instal-lar els punts d'accés.

Si tenim la xarxa local del nostre centre dividida entre l'area de gestié (administracio i
direccid) i d'aules (ordinaries o d'informatica), hem de connectar el router o punt d'accés wifi
en el lloc apropiat perqué complisca amb la seua funcié, sense posar en risc les dades

sensibles que maneja el centre.

Es a dir, en cas que només l'anem a utilitzar per a gestio, hem d'activar la connexié wifi
nomeés en el router que déna servei a aqueixa subxarxa i procurar que ningu accedisca a la

wifi excepte els professors autoritzats per a aco.
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Si I'anem a utilitzar per a Us didactic, hem d'activar la xarxa wifi només en el router que déna
servei a la subxarxa d'aules , 0 bé connectar els routers o punts d'accés wifi al switch que
déna servei a les aules ordinaries i d'informatica. A més cal procurar que cap dels

professors ho utilitze per a accedir a l'aplicacioé de gesti6é educativa.

Router 1

_—— -

~ Rcuterz Swwtch 1 o !

- i
PCdelaula de

D informatica

ﬂ -
Punto de acceso

planta 1 Dispositivos de uso
diddctico

(

I"-—..__

Dispositivos de
uso de gestidn

PC de Secretaria

M subred de gestidn 1

Subred de uso diddctico i
Punto de acceso

planta baja Dispositivos de uso didactico

3.2.2. Configuracio segura de la xarxa wifi

En aquest punt anem a veure alguns conceptes dins de la configuracié d'un punt wifi.
Normalment aco ho realitzara I'administracio pertinent o una empresa dedicada pero no esta

de més saber alguna cosa que ens ajude a entendre en qué consisteix.

Els routers wifi solen portar una configuracio per defecte senzilla i amb un nivell tecnic de
seguretat raonable. No obstant a¢o, aquesta configuracio "de fabrica" és molt insegura ja
que solen emprar uns usuaris i contrasenyes d'administracié predeterminats coneguts
publicament, i una clau de la wifi que es podria arribar a deduir a partir del nom de la xarxa o

SSID (proveidor d'Internet, fabricadora i model de router).

Per tant, per a tenir la xarxa wifi protegida és imprescindible realitzar alguns canvis en la

configuracio per defecte:

1. Inicialment haurem de consultar el manual del dispositiu. En ell veurem com

accedir a la seua configuracié amb l'usuari i contrasenya per defecte.
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2. Accedirem al panell de control del router wifi, normalment entrant amb el
navegador d'Internet en l'adreca IP del propi router. Ens demanara introduir l'usuari i

contrasenya d'administracio.

3. Una vegada dins, haurem d'entrar en I'opcié de menu d'ajustos de la wifi: tinguem
en compte que el nom d'aquest menu pot ser diferent depenent del model de
dispositiu, per exemple "configuraci6 sense fil", "wifi", "WLAN", "basic setup",
"seguretat”, etc. perd els elements que hem de configurar son els mateixos. Sempre

podem consultar el manual d'instruccions per a assegurar-nos:

4. Personalitzar el nom de la xarxa wifi o SSID: procurant que no siga el nom per
defecte, ni suggerisca com és el nostre proveidor d'Internet o fabricador/model del
router. Si pensem en I'Us per a administracié ens interessa evitar que accedisquen
els alumnes, el més recomanable és que tinga un nom "poc cridaner”. Per contra, Si
volem donar-li un Us educatiu a a la xarxa wifi, el més senzill és posar un nom clar,

evident i visible, per exemple IES-AULES.

També hauriem de valorar la possibilitat d'ocultar el nom de la xarxa, de manera que
no aparega en les pantalles dels dispositius que estiguen cercant una wifi. A¢o
dificulta lleugerament la connexié en un Us diari i augmenta el risc per a la privadesa
de qui es connecte a la xarxa wifi, perd redueix la possibilitat de tenir usuaris

curiosos intentant entrar.

5. Configurar un métode de xifrat o encriptacié robust: ens assegurarem d'aco
triant WPA2 amb autenticacio de clau compartida (pre shared key) i protocol AES
(també pot aparéeixer com WPA2-PSK, WPA2-Personal, WPA2-AES). A més haurem
de configurar la "clau de la wifi", és a dir la clau que haurem de posar en els
dispositius clients per a connectar-nos a la xarxa wifi. Logicament aquesta clau ha de
ser llarga i robusta i no ha de tenir relacio amb el nom de la xarxa o amb la nostra

institucié educativa.

6. Desactivar WPS, també anomenat "Wi-Fi Protected Setup" o "WPS Pin": a pesar
que fa que siga més comode connectar-se a la xarxa wifi, és un métode meés

insegur.

7. Canviar la clau predeterminada d'administracié del router. Hem d'establir una
contrasenya robusta i que només la sapia el coordinador TIC i algu de I'equip

directiu. Aquesta contrasenya no és la de connexio, es tracta de la clau per a accedir
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a modificar els parametres de la WIFI. D'aguesta manera evitarem que ningd més

puga accedir al router i "desbaratar” la configuracio.

8. Limitar la configuracié del router. Modificar que només es puga accedir a la
configuracié des de dins de la xarxa local i no des de fora. Pot semblar més
incomode, perd pensem que son poques les ocasions en qué hem d'accedir al panell

d'administracié del router, i a més és molt més segur.

Finalment haurem de guardar els canvis. Es possible que en algun dels passos que
realitzem ens demane que guardem per a poder continuar i en guardar els canvis pot ser
que siga necessari reiniciar el router ("save and reboot"), en aquest cas estara uns segons

sense servei fins que torne a arrancar.

NOTA

Es possible que en guardar i reiniciar els canvis, se'ns mostre un missatge d'error
de connexi6 i que la pagina web de configuracié del router desaparega mostrant
un missatge d'error. No hem d'espantar-nos, pot ser que:

- Si el nostre ordinador estava connectat via wifi, la qual cosa haura succeit €s que en canviar
el nom de la xarxa i la clau de la wifi en el router, el nostre ordinador ja no sap
comunicar-se amb ell.

- El router deixe de funcionar durant uns segons o fins i tot un parell de minuts. Per
el tant, durant aqueix temps el nostre ordinador perdra la connexio, fins i tot encara que
estiga connectat amb cable i el navegador d'Internet pot mostrar un missatge d'error.

3.2.3. Consells per a una bona instal-lacié de xarxa WiFi

Sempre comencar amb un estudi previ del lloc.

Es important entendre I'entorn, el disseny i les condicions on la xarxa sense fil haura
d'operar. Cada edifici és totalment diferent, amb una serie de factors que poden afectar al
rendiment sense fil, per la qual cosa un estudi del lloc és I'inica manera de determinar el

tipus de xarxa necessari i reduir l'aparicié de possibles problemes.

També és interessant conéixer la construccié de l'edifici el maxim possible per a prendre
decisions sobre el més interessant de cada situacié. Per exemple, posar un punt d'accés

(AP) en un lloc amb baixa connectivitat pot ser avantatjos si ho ens interessa que la xarxa
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es propague a certs llocs, per contra pot ser que hagem de reforcar alguns punts per

exactament el contrari.
Entendre les necessitats

Cal determinar com va a ser la connexié WiFi i para que va a ser utilitzada, ja que si no, és

molt dificil implementar una xarxa que satisfaca a tots els usuaris:
* Quins son les expectatives d'Us del professorat i de I'alumnat?

* Va a ser només para el professorat, per a enviar i rebre missatges de correu
electronic?0 ens agradaria que proporcionara un major ample de banda perqué es

poguera retransmetre via streaming o fer videocridades de Skype?

 També haura de considerar-se si es podra utilitzar la xarxa WIFI per a realitzar

tasques de gestio, com hem comentat anteriorment.

Comprendre el tipus de trafic de xarxa que esta esperant juga un paper important en la

forma en qué s'administra la xarxa sense fil.

La gestié d'ample de banda és clau per a permetre que els clients tinguen una experiéncia

fiable i sense limits, no solament a altes velocitats.

Coém et pots beneficiar de la tecnologia sense fil?

WIFI va unit a mobilitat. Si volem utilitzar dispositius mobils en l'aula, és

imprescindible.

* Podem obtenir beneficis per la immediatesa de certes gestions.

* Permet accedir a qualsevol zona del centre que tal vegada no estiga cablejada,
(també per a equips estatics).

« També es poden produir simplificacié en el manteniment si optem pel BYOD o “porta
el teu propi dispositiu” (Bring Your Own Device, per les seues sigles en anglés), un
esquema a través del com els usuaris poden usar els seus dispositius electronics

personals dins dels centres.
Planificacié de canal i adreca de banda

Quan nombrosos punts d'accés transmeten dins d'un area determinada, augmenta la
possibilitat d'interferéncies de radio major, especialment si alguns o tots els punts d'accés
estan transmetent en el mateix canal de radio. Si la interferéncia es fa massa gran, llavors

I'administrador de xarxa ha de comprovar les opcions de configuracié de I'AP per a reduir-la.
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La seleccié dinamica de canals allibera a lI'administrador de la xarxa d'aquesta tasca en
permetre que I'AP ho faga automaticament. El punt d'accés pot escanejar I'area i establir el
seu canal basat en la menor quantitat d'interferéncia que es detecta. Cal tenir en compte
com funciona aquesta operacié i assegurar que tots els punts d'accés es comuniquen entre

si per a obtenir una millor velocitat i fiabilitat.
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4. Les plataformes o serveis Web

Actualment, son pocs els centres educatius que no utilitzen Internet com a via de difusio i
informacié publica o com a recurs de suport a la seua labor docent. Molts d'ells, como
primera iniciativa per a obrir-se un buit en la xarxa, han optat per I'elaboracié de pagines
web amb propdsits informatius perd son bastants menys els que han incorporat al seu
cataleg de serveis una plataforma virtual de formaci6 per a gestionar cursos i altres activitats

diverses.

Han sigut moltes les dificultats a I'hora d'incorporar en els nostres centres I'is d'aguesta
nova eina. Perd afortunadament, van apareixent noves eines per fer la tasca més senzilla i
que posen a l'abast de qualsevol persona sense massa coneixement técnics, sistemes per a

generar i publicar contingut en Internet molt facils d'utilitzar.

Plataformes

Pagines web educatives o
dels centres aules virtuals
educatius ‘

Blogs, Weblogs
o Bitacoles

Més endavant del curs veurem amb major detall aquests punts i la seua aplicacioé en els

centres.
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5. Manteniment periodic

Bé, ja tenim configurats els ordinadors del centre, la xarxa local i la wifi. Ara toca cuidar que
tot seguisca funcionant igual de bé. Vegem com gestionar el dia a dia, resoldre els

problemes tipics i portar avant un manteniment eficac.

Els problemes formen part del nostre dia a dia. Sorgeixen en qualsevol ambit, per exemple
quan ens quedem sense aigua corrent a casa per una avaria o es va la llum en l'aula. En els
centres educatius, sempre que tinguen a veure amb els equips, les xarxes o les aplicacions
informatiques, nosaltres com a coordinadors TIC tenim I'obligacié d'afrontar-los i tractar de

resoldre'ls.

La implicacié i col-laboracié de la resta de companys és fonamental per a prevenir
problemes en I'Gs diari, aixi com per a facilitar la nostra labor de coordinacié TIC avisant-nos
dels errors rapidament i amb el major nivell de detall possible. No obstant a¢o, nosaltres
també hem d'estar al dia i no deixar el manteniment dels equips del centre només para quan

sorgeix un problema, també és necessari per a la prevencio.

Traure una mica de temps de tant en tant per a dedicar-ho als ordinadors del centre és molt
complicat, perd si no ho fem segurament haurem d'emprar molt més temps a resoldre
problemes que és facil que sorgisquen (ordinadors desactualitzats, molts usuaris amb
diferents proposits, alguns de risc...). Vegem quines tasques de manteniment convé

realitzar periodicament:

1. Assegurar-nos que el sistema operatiu esta actualitzat.

2. Assegurar-nos que l'antivirus esta actualitzat i no presenta cap senyal d'advertiment

o missatge referent a infeccions pendents de gestio.
3. Actualitzar els programes, complements i plugins que siga necessari.

4. Netejar arxius temporals del sistema, d'Internet. Podem fer-ho manualment o

recolzar-nos en alguna eina de neteja.
5. Comprovar el bon funcionament de I'equip i les aplicacions instal-lades.

6. Opcionalment, podem clonar l'equip creant una copia de seguretat de la

configuracio.

7. Documentar el procés, encara que siga de forma senzilla.
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5.1. Normes d'Us i sol-licituds de modificacio

Per a prevenir l'aparici6 d'errors i resoldre'ls més rapida i eficagment podem engegar
algunes senzilles mesures com establir unes normes d'Us dels equips, uns procediments

per a canviar la seua configuracio, o una série de manteniments periodics al llarg del curs.

En el maneig diari de l'aula d'informatica, les pissarres digitals (PD o PDI), els
miniportaniportatils, etc., és necessari tenir en compte una serie de mesures organitzatives i
de seguretat com per exemple no canviar la configuracié dels equips o deixar tancada amb
clau l'aula d'informatica en eixir. Pot ser que siguen de sentit comu, pero potser siga bona
idea arreplegar-les en "un protocol" (procediment o norma interna) i assegurar-nos que tots

els nostres companys i companyes les coneguen i comprenguen.

A més, en la labor diaria com a coordinadors TIC, ens pot ser d'ajuda un protocol d'actuacio
per a gestionar més eficagment les sol-licituds de modificacié i avisos de fallada en els

equips al nostre carrec.

5.1.1. Bon Us de dispositius

Tots sabem encendre un ordinador, una tableta o una pissarra digital, veritat? Encara que
potser convé recordar algunes pautes de seguretat com mantenir les nostres
contrasenyes protegides, bloquejar I'equip quan ens allunyem d'ell encara que siga

només un moment o, en acabar de treballar, acordar-nos de tancar sessio.

Segons la configuracié que tinguem en els equips del centre pot ser que siga Util recordar-
nos a tots els professors i alumnes on hem de guardar la documentacié (per exemple en
una carpeta en un servidor, en l'escriptori de I'ordinador, emmagatzematge en el navol) o els

llocs on no hem d'emmagatzemar-la.

A més, depenent del cas pot ser que siga necessari indicar que hem d'encendre o apagar
els dispositius a certes hores, desendollar-los i guardar-los, endollar-los per a carregar
bateria, 0 apagar-los quan no es necessiten perd0 mantenint-los endollats perque els seus

ventiladors seguisquen refrigerant-los (per exemple en el cas dels canons de projeccio).

En el cas de les aules d'informatica, aules multimédia o aules especifiques per a Us de
pissarra digital hem d'acordar la manera de gestionar la seua ocupacio (fer reserves,
preparar les classes). A més convé deixar-los clar a alumnat i professors les normes d'Us i

comportament (per exemple, en acabar deixar tot com estava al principi, de manera que si
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hem fet canvis de configuracid, l'equip seguisca estant disponible per als seguents

alumnes).

5.1.3. Canvis i millores

Es normal que una vegada iniciat el curs algun professor necessite instal-lar alguna nova
aplicacié o detecte alguna millora en la configuracié dels equips. En aquests casos hem
d'animar als nostres companys perqué ens ho comenten i no tracten de resoldre-ho
cadascun pel seu compte. Aixi podrem prevenir possibles problemes i mantenir
I'hnomogeneitat i estabilitat dels equips. Proposem el seglient protocol per a la gestié de les

sol-licituds:

1. Portar un registre de canvis aplicats i sol-licituds rebudes ens pot ser molt util de

cara a resoldre futurs problemes o respondre a noves necessitats.

2. Valorar les peticions rebudes, hi ha algun problema per a atendre-les?, que
necessitarem?, quant temps i esfor¢ estimem que caldra dedicar?, quin és el millor
moment per a dur-les a terme? El normal és que hagem de cercar informacié en
Internet sobre aquest tema, per la qual cosa hem de contrastar-la i en tant que sigui

possible acudir a fonts reconegudes com les pagines web oficials dels fabricants.

3. Fer una prova prévia en un equip. S'ha de comptar amb un marge de temps
suficient com per a poder desfer els canvis en cas que sorgisquen problemes

imprevists i aixi I'equip puga seguir estant operatiu per a la segient classe.
4. Comprovar el bon funcionament de I'equip i de la resta d'aplicacions instal-lades.
5. Aplicar els canvis en tots els dispositius necessaris.

6. Documentar el procés, encara que siga de manera senzilla, ja que ens ajudara en

proximes ocasions.
7. Informar a la persona que va sol-licitar el canvi i, si és rellevant, a la resta de
companys.
5.2. Gestio d'incidéencies

Cal reconéixer que l'augment de I'Gs de la tecnologia en els centres educatius, comporta

també una dependéncia tecnologica en la nostra manera d'ensenyar, que en alguns casos
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ens pot portar a no poder donar una classe que hem preparat a causa d'una incidencia amb

I'equipament TIC d'una aula determinada.

Es fa doncs necessari establir un protocol de gestié de les incidéncies i una comunicacio
fluida i ordenada dels professors amb el responsable TIC o Coordinador TIC del centre, aixi

com entre la directiva i el Coordinador TIC.
Un exemple de protocol a seguir a I'hora de gestionar les incidencies seria el segient:

1. El professor/a notifica la incidéncia al coordinador mitjangant un questionari, que
anira indicant les actuacions dutes a terme. Aquest questionari tradicionalment
s'imprimia en paper i en alguns llocs s'enquadernaven molts questionaris formant
'anomenada “Llibreta d'incidéncies”. Cada vegada és més freqlent que aquests
guUestionaris es gestionen mitjancant una aplicacié web, que en alguns llocs ens
permetra fins i tot seguir l'estat de la incidéncia. Una dels principals avantatges de
tenir una aplicacié web per a gestionar les incidéncies és que qualsevol professor pot
registrar una incidéncia des de qualsevol punt del centre. La recepcié de les

incidéncies per part dels encarregats de gestionar-les és immediata, amb la qual

cosa tot es podra gestionar més rapidament.

ANEU Tipus Data Sol-licitant Dispositiuls Sol-licitud/Incidéncia
Exemple | Error 03/08/2017 Tutor 1°A ACO Ordinador aula 102 No es veu gens en la pantalla

pero si en el projector.

Model de registre d'incidéncies

2. El coordinador avalua la incidéncia optant per:
* Reparar l'avaria si és possible o
* Notificar-la al Servei técnic del que dispose el centre.

3. En cas que el Servei técnic indique que no hi ha reparacié possible es valorara la

substitucid de I'equipament per part del coordinador TIC i I'adreca del centre.
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4. El coordinador tanca la incidéncia notificant al professor el resultat final de les

actuacions bé mitjangant la llibreta o mitjancant l'aplicacio corresponent.

Per al cas del us centres docents dependents de la Generalitat, qualsevol incidéncia
relacionada amb I'equipament TIC haura de tramitar-se, preferiblement, a través del portal
web del SAI: http://sai.edu.gva.es. En el mateix portal es fara constar el telefon Unic
d'assisténcia, per a ser utilitzat en aquells casos que no siga possible realitzar la tramitacio

via telematica.

Aixi mateix, com més gran és la quantitat d'equipament TIC del que disposem en l'aula,
major sera el nombre d'incidéncies que sorgisca en les mateixes. Es per acod que en les
anomenades “Aules d'informatica” sera on meés incidéncies ens puguem trobar, en disposar
d'una major concentracio d'equipament i una major quantitat de persones diferents utilitzant

aquest equipament.

Es fonamental que els professors seguisquen un protocol adequat a I'hora de fer Us de les

aules d'informatica per a un correcte funcionament de les mateixes:

* Abans de comengar la classe els alumnes haurien de comunicar al professor
gualsevol fallada o problema (falta de material, etc...) de l'equipament informatic, aixi

com qualsevol incidéncia que succeisca durant la classe.

» El professor haura de registrar adequadament les incidéncies amb les quals es trobe

0 sorgisquen durant la classe.

« En acabar el professor haura de revisar l'aula i comprovar que no falta cap tipus de
material 0 no s'aprecia cap trencament a simple vista i que no haja sigut comunicada

pels alumnes.

També es fa necessari establir unes normes basiques de I'is de l'aula que els professors i
alumnat han de respectar. Per exemple:
* No introduir aliments ni begudes en l'aula d'informatica.

« L'alumne no ha de tocar la part posterior de la CPU per a connectar o desconnectar
cables.

* eftc.
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